












































































% ldapsearch -x -w ps00001 -h pub-ldap.itc.nagoya-u.ac.jp -p 1024 





























% ldapsearch -x -h pub-ldap.itc.nagoya-u.ac.jp -p 1024 
-b o=LDAP-TEST "(objectclass=*)"
表１　OpenLDAP付属のldapsearchコマンドの主なオプション



































































public class ldapSearch {
public static void main(String[] args) {
if (args.length != 6 ){
System.out.println("usage: ldapSearch host port BaseDN BindDN BindPW filter");
System.exit(0);
}
String host   = args[0];
String port   = args[1];
String BaseDN = args[2];
String BindDN = args[3];
String BindPW = args[4];
String Filter = args[5];
５　http://java.sun.com/j2ee/ja/jndi/
// 初期コンテキストのプロパティ設定
Hashtable env = new Hashtable();
env.put(Context.INITIAL_CONTEXT_FACTORY, "com.sun.jndi.ldap.LdapCtxFactory");





DirContext ctx = new InitialDirContext(env); //初期コンテキスト作成
// 検索スコープの指定
SearchControls cons = new SearchControls();
cons.setSearchScope(SearchControls.SUBTREE_SCOPE);
NamingEnumeration res = ctx.search( BaseDN, Filter, cons);  // 検索の実行
// 検索結果の読出し
while (res.hasMore()) {
SearchResult Entry = (SearchResult)res.next();
System.out.println("dn: " + Entry.getName() + "," + BaseDN); // dnの表示
// 属性集合の取り出し
Attributes Attrs = Entry.getAttributes();
if (Attrs == null) break;
// 個々の属性の取り出し
NamingEnumeration EnumAttrs = Attrs.getAll();
while (EnumAttrs.hasMore()) {
Attribute anAttr = (Attribute)EnumAttrs.next();
Enumeration Vals = anAttr.getAll();  // 属性の取り出し
while (Vals.hasMoreElements()) {







} catch (NamingException e) {











% java ldapSearch pub-ldap.itc.nagoya-u.ac.jp 1024 




つぎに，JLDAP（LDAP Class Libraries for Java）によるサンプルプログラムを示す。JLDAP





% setenv CVSROOT :pserver:anonymous@cvs.OpenLDAP.org:/repo/OpenLDAP
% cvs login
Logging in to :pserver:anonymous@cvs.openldap.org:2401/repo/OpenLDAP
CVS password:（「OpenLDAP」と入力する）






























public static void main(String[] args)
{
if (args.length != 6 ){
System.out.println("usage: ldapSearch host port BaseDN BindDN BindPW filter");
System.exit(0);
}
String host   = args[0];
int    port   = Integer.parseInt(args[1]);
String BaseDN = args[2];
String BindDN = args[3];
String BindPW = args[4];
String Filter = args[5];
LDAPConnection ld = new LDAPConnection();
try {
ld.connect(host, port);  // LDAPサーバへ接続
ld.bind(LDAPConnection.LDAP_V3, BindDN, BindPW.getBytes("UTF8"));  // バインド
LDAPSearchResults searchResults =
ld.search(BaseDN, LDAPConnection.SCOPE_SUB, Filter, null, false);  // 検索
while (searchResults.hasMore()) {
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System.out.println("Error: " + e.toString());
continue;
}
System.out.println("dn: " + Entry.getDN()); // dnの表示
LDAPAttributeSet attrSet = Entry.getAttributeSet(); // 属性集合の取り出し
Iterator allAttr = attrSet.iterator();
while(allAttr.hasNext()) {
LDAPAttribute attr = (LDAPAttribute)allAttr.next();  // 属性の取り出し
String attrName = attr.getName();  // 属性型の取り出し
Enumeration allValues = attr.getStringValues();  // 属性値の取り出し
if( allValues != null) {
while(allValues.hasMoreElements()) {
String Value = (String) allValues.nextElement();
// 表示可能な場合
if (Base64.isLDIFSafe(Value)) {














catch( LDAPException e ) {
System.out.println( "Error: " + e.toString() );
}
catch( UnsupportedEncodingException e ) {






































BaseDN: <input type="text" name="BaseDN">(例: o=LDAP-TEST)</div><br>
BindDN: <input type="text" name="BindDN">(例: cn=DptStaff,ou=Staff,o=LDAP-TEST)</div><br>
BindPW: <input type="text" name="BindPW">(例: ps00002)</div><br>
Filter: <input type="text" name="Filter">(例: cn=*)</div><br>
<br>






























print "LDAP Server: ".$host."<br>";
print "Port: ".$port."<br>";
print "Base DN: ".$basedn."<br>";





$ld = ldap_connect($host, $port);
print "ldap link: ".$ld."<br>";
ldap_set_option($ld, LDAP_OPT_PROTOCOL_VERSION, 3);
$bi = ldap_bind($ld, $binddn, $bindpw);
if($bi==FALSE){
print "<font color=green><blink>Invalid credentials</blink><blink></font><br><hr>";





print "<font color=green><blink> (Anonymous Bind)</blink><blink></font>";
}
else{
print "(Bind by dn: ".$binddn.")";
}
print "<br>";
$res = ldap_search($ld, $basedn, $filter);
if($res==FALSE){
print "<font color=green><blink>Invalid Base DN</blink></font><br><hr>";
print "<a href=ldapSearch.html>Back to Search page</a>";
exit(0);
}
print "Search ID: ".$res."<br>";
$num = ldap_count_entries($ld, $res);
print "Number of entries: ".$num."<br>";
print "<hr>";
for ($entry = ldap_first_entry($ld, $res); $entry;
$entry = ldap_next_entry($ld, $entry)) {
$dn = ldap_get_dn($ld, $entry);
echo "dn: ".$dn."<br>";
for ($attr = ldap_first_attribute($ld, $entry, $ber);
$attr;
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$attr = ldap_next_attribute($ld, $entry, $ber)) {
$values = ldap_get_values($ld, $entry, $attr);








print "<a href=ldapSearch.html>Back to Search page</a>";
?>



















































































































public static void main( String[] args )
{
if (args.length != 5 ){
System.out.println("usage: auth BaseDN BindDN BindPW TargetCN TargetPW");
System.exit(0);
}
String host   = "pub-ldap.itc.nagoya-u.ac.jp";
int    port   = 1024;
String BaseDN   = args[0];
String BindDN   = args[1];
String BindPW   = args[2];
String TargetCN = args[3];
String TargetPW = args[4];
LDAPConnection ld = new LDAPConnection();
try {
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ld.connect(host, port);            //connect to the server
ld.bind(LDAPConnection.LDAP_V3, BindDN, BindPW.getBytes("UTF8"));
LDAPSearchResults searchResults =
ld.search(BaseDN, LDAPConnection.SCOPE_SUB, TargetCN, null, false);
while (searchResults.hasMore()) {





System.out.println("Error: " + e.toString());
continue;
}
System.out.println("dn: " + nextEntry.getDN());
LDAPAttributeSet attributeSet = nextEntry.getAttributeSet();
Iterator allAttributes = attributeSet.iterator();
LDAPAttribute fullNameRoman = attributeSet.getAttribute("fullNameRoman");
LDAPAttribute userPassword = attributeSet.getAttribute("userPassword");
String PasswordInLDAP = userPassword.getStringValue();
PasswordInLDAP = PasswordInLDAP.substring(6, 46);
byte[] decodedPassword = Base64.decode(PasswordInLDAP);
byte[] salt = new byte[8];
System.arraycopy(decodedPassword, 20, salt, 0, 8);
byte[] TargetPWbin = new byte[TargetPW.length() + salt.length];
System.arraycopy(TargetPW.getBytes(), 0, TargetPWbin, 0, TargetPW.length());




byte[] encyptedPassword = md.digest();
byte[] PWandSalt = new byte[encyptedPassword.length + salt.length];
System.arraycopy(encyptedPassword, 0, PWandSalt, 0, encyptedPassword.length);
System.arraycopy(salt, 0, PWandSalt, encyptedPassword.length, salt.length);
String PasswordToCheck = Base64.encode(PWandSalt);
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if (PasswordInLDAP.equals(PasswordToCheck)) {
System.out.println("Password for " + fullNameRoman.getStringValue()
+ " is valid.");
}
else {
System.out.println("Password for " + fullNameRoman.getStringValue()
+ " is invalid.");
}
System.out.println("{SSHA}" + PasswordInLDAP  + "   [LDAP]");
System.out.println("{SSHA}" + PasswordToCheck + "   [USER]");
}






catch (LDAPException e) {
System.out.println( "Error: " + e. toString() );
}
catch (UnsupportedEncodingException e) {











% java auth o=ldap-test cn=ldapstaff,ou=staff,o=ldap-test ps00001 
cn=e00001 pe00001
dn: cn=e00001,ou=Edo,o=LDAP-TEST
Password for Tokugawa Ieyasu is valid.




{SSHA}KyTPouHDohrf6NSxhT3z8F7dsyDSTwlhJSfRfg==   [USER]
一方，不正なuserPasswordを入力した場合には，下記の出力を得る。
% java auth o=ldap-test cn=ldapstaff,ou=staff,o=ldap-test ps00001 
cn=e=00001 pe00002
dn: cn=e00001,ou=Edo,o=LDAP-TEST
Password for Tokugawa Ieyasu is invalid.
{SSHA}KyTPouHDohrf6NSxhT3z8F7dsyDSTwlhJSfRfg==   [LDAP]
{SSHA}kqncQYkBKTs5FznmmSfIoaA05V/STwlhJSfRfg==   [USER]
Ⅴ．おわりに
今回は簡易認証によるエントリの検索と認証の方法を説明した。次回は通信路の暗号化による
安全なアクセス方法の説明をする。
なお，情報連携基盤センターでは，Webベースの情報サービスに対してCAS12による認証方法を
提供することを考えている。CASを用いることにより，ユーザは一度CASに対するログインを行
うと，CASに対応している情報サービスに再度ログインする必要がなくなる。これまでも名古屋
大学ポータル13でSingle Sign-On(SSO)を実現していくつかのサービスを提供してきたが，これはあ
くまで名古屋大学ポータルを通じてサービスを提供する場合に限られていた。部局ごと，あるい
は全学的に提供される情報サービスがCASに対応することにより，各情報サービスプロバイダは
他のプロバイダを意識することなく，SSOを実現することができる。現在，CASの利用は教務シ
ステムにおける成績投入（2005年２月）・履修申請（2005年３月），及び名古屋大学ポータルでの
ユーザ認証に用いられている。Webベースのアプリケーションで全学IDを使う場合にはCASの方
が便利であるし，安全性も高いため，情報連携基盤センターとしては，Webベースの情報サービ
スに対してはCASを推奨していく。機会があればCASの解説記事も掲載する予定である。
参考文献
［１］http://www.ipa.go.jp/security/rfc/RFC2222EN.html
［２］http://www.ipa.go.jp/security/rfc/RFC2222JA.html（文献［１］の和訳）
［３］稲地　稔：“OpenLDAP入門－オープンソースではじめるディレクトリサービス－”，技
術評論社，東京，2003
（ひらの　やすし：名古屋大学情報連携基盤センター大規模計算支援環境研究部門）
/
12 http://tp.its.yale.edu/tiki/tiki-index.php?page=CentralAuthenticationService. ただし，情報連携
基盤センターで用いているCASはYale大学で作られたものを改良し，より密接にLDAPサーバと連
携できるようにしてある。
13 https://mynu.jp
